
78 ELEKTRONIKA PRAKTYCZNA 11/2020

M
IK

RO
KO

N
TR

O
LE

RY
 I 

M
O

D
U

ŁY
 D

LA
 Io

T 
 T

EM
AT

 N
UM

ER
U PREZENTACJE

Bezpieczne 
mikrokontrolery 
i moduły dla IoT
Rozwiązania Internetu Rzeczy wchodzą w kolejną fazę 
rozwoju. W dzisiejszych czasach nie chodzi głównie już 
o wybranie najbardziej energooszczędnego standardu, 
ponieważ układy pod wieloma względami osiągnęły już 
granice technologiczne energooszczędności. Producenci 
zaczęli większą wagę przywiązywać do aspektów bez-
pieczeństwa danych oferowanych przez ich produkty.

Rysunek 1. Architektura układów ARMv8-M oferująca funkcjonalność 
TrustZone

Momentem zwrotnym zarówno w dziedzinie bezpieczeństwa, jak rów-
nież poprawy energooszczędności, było wprowadzenie rozwiązań opar-
tych na architekturze ARMv8-M takich jak Cortex-M33. W dziedzinie 
bezpieczeństwa nowe układy oferują dostęp do szyfrowanej pamięci 
umożliwiającej przechowywanie danych krytycznych (rysunek 1).

ARM Cortex-M33 – krok w stronę 
bezpieczeństwa
Bezpieczeństwo danych w systemach IoT opiera się o cztery główne 
aspekty. Są to:

• poufność – zagwarantowanie, że dane są odczytywane tylko przez 
docelowego odbiorcę,

• autentyczność – zapewnienie, że dane wysłane są przez orygi-
nalne źródło,

Więcej informacji:
Computer Controls Sp. z oo
43-300 Bielsko-Biała, ul. Budowlanych 1
tel. +48 33485 94 90, info@ccontrols.pl
www.ccontrols.pl
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Rysunek 2. Funkcjonalności rdzeni Cortex-M33 zapewniające bezpieczeństwo danych

Rysunek 3. Porównanie właściwości autentykacji symetrycznej i niesymetrycznej

Rysunek 4. Zestawienie właściwości układów szyfrujących na potrzeby bezpieczeństwa IoT

• integralność – zapewnienie, że informacja zawiera oryginalną 
i nienaruszoną wiadomość,

• niezaprzeczalność – zapewnienie, że cyfrowy podpis danych nie 
może zostać odrzucony.

Powyższe aspekty kryptografii danych w całości zapewnia nowa 
architektura Cortex-M33 (rysunek 2), dostarczająca użytkownikowi 
możliwość bezpiecznego:

• debugowania kodu z użyciem funkcjonal-
ności Lock/Unlock,

• uruchamiania oraz aktualizacji kodu,
• przechowywania kluczy szyfrujących,
• weryfikacji „użytkowników” sieci,
• detekcji włamania/sabotażu,
• generowania liczb losowych TRNG.
Dla zwiększenia bezpieczeństwa w rozwią-

zaniach istniejących, gdzie zmiana układu 
MCU jest zbyt kosztowna, projektanci mogą 
dalej zwiększyć bezpieczeństwo stosując ze-
wnętrzne układy autentykacji. W zależno-
ści od końcowej aplikacji oraz jej wymagań, 
do dyspozycji jest weryfikacja symetryczna 
oraz asymetryczna (rysunek 3).

Zaawansowane 
rozwiązania autentykacji 
oraz bezpieczeństwa danych
Maxim Integrated jest jednym z wiodących do-
stawców układów scalonych do weryfikacji oraz 
bezpieczeństwa danych. Portfolio producenta za-
wiera układy do autentykacji symetrycznej SHA-
256 oraz niesymetrycznej ECDSA, które kilka 
lat temu zostały wzbogacone o mikrokontrolery 
z rodziny DeepCover. W zależności od aplikacji 
możemy zastosować odpowiednie rozwiązanie 
oraz sposób szyfrowania (rysunek 4).

Dobór układu autentykacji może na początku 
przysparzać wielu problemów. Bazując na ze-
stawieniu z rysunku 4, możemy uporządkować 
wszystkie ważne kwestie. Projektując system 
lub urządzenie należy dokonać analizy rodzaju 
ochrony, jaki musimy zapewnić dla danych 
urządzeń – punktów sieci, i na tej podstawie 
wybrać odpowiednie rozwiązanie. Właściwa 
analiza oraz wybór pozwolą na zbudowanie 
systemu odpornego na dostęp niepożądanych 
użytkowników. W zestawieniach pokazanych 
na rysunku 5 i rysunku 6 umieszczono naj-
nowsze układy autentykacji symetrycznej (ry-
sunek 5) oraz asymetrycznej (rysunek 6).

Pomimo bardzo dużych możliwości ukła-
dów z rodziny produktów do autentykacji sys-
temy złożone mogą wymagać dodatkowych 
funkcjonalności, takich jak szyfrowanie kodu 
aplikacji czy wsparcie dla komunikacji TLS. 
Przy wymagających aplikacjach projektanci 
mają do dyspozycji układy z rodziny Deep-
Cover (rysunek 7). Jako jedne z nielicznych 
oferują one wsparcie dla pełnej komunikacji 
TLS, dostarczane przez producenta.

Rozwiązania bezprzewodowe 
dla popularnych standardów IoT
Silicon Laboratories jest jednym z czołowych 
dostawców rozwiązań bezprzewodowych dla 
Internetu Rzeczy. Swoje portfolio wzbogacił 

o układy oparte na architekturze Cortex-M33 oferujące zaawan-
sowane bezpieczeństwo. Nowa rodzina układów EFR32xG21 oraz 
EFR32xG22, wspiera takie standardy jak Bluetooth, Thread, Zigbee 
i 2,4 GHz Proprietary i bazuje na rdzeniu Cortex-M33 (rysunek 8). 
Nowe układy serii EFR32xG oferują nie tylko zaawansowaną funk-
cjonalność w kwestii bezpieczeństwa ale również większą energo-
oszczędność w porównaniu do poprzednich serii.
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Zestawienie funkcjonalności z  zakresu 
bezpieczeństwa zostało pokazane na  ry-
sunku  9. Pozwala ono na  porównanie 
poszczególnych serii. Podobnie jak w przy-
padku układów autentykacji oraz DeepCover 
firmy Maxim Integrated, podczas analizy 
oraz projektowania systemu musimy dobrać 
rozwiązanie gwarantujące kompleksową 
ochronę zarówno danych, jak i komunikacji.

Układy SoC, SiP oraz moduły 
dla komunikacji Bluetoot, 
Zigbee, Thread oraz 2,4 GHz 
Proprietary
Produkty firmy Silicon Labs to  zarówno 
układy System on Chip, jak również moduły 
w wersji System in Package, oraz moduły 
jako standardowe PCB.

Bluetooth 5, 5.1, 5.2 AoA oraz AoD
Popularny standard komunikacji Blueto-

oth, dzięki wprowadzeniu na rynek stosu 
komunikacyjnego w wersji 5.2, który umoż-
liwia lokalizację użytkowników w  prze-
strzeni, zyskał nowe obszary zastosowań. 
Układy serii EFR32BG22 umożliwiają roz-
wijanie aplikacji wykorzystujących funk-
cjonalność AoA/AoD. Projektanci stosujący 
standard Bluetooth mają do dyspozycji za-
równo układy SoC (rysunek 10), jak i w pełni 
certyfikowane moduły (rysunek 11).

W zależności od standardu oraz kluczo-
wych cech aplikacji projektanci mają do wy-
boru układy należące do serii 1. oraz serii 
2., które różnią się pomiędzy sobą wieloma 
aspektami. Na uwagę zasługuje pobór prądu 
przypadający na MHz, rdzeń układu, wspar-
cie dla kryptografii oraz maksymalna moc 
wyjściowa. Wybór rozwiązania zarówno 
spośród układów SoC jak i modułów, jest 
możliwy tylko po przeanalizowaniu wszyst-
kich kwestii.

Zigbee  3.0, OpenThread oraz Blueto-
oth 5.0, 5.1 – układy wieloprotokołowe

Rodzina produktów serii EFR32MG 
od zawsze umożliwia komunikację z uży-
ciem wielu standardów bezprzewodowych. 
Pierwsza seria układów umożliwiała komu-
nikację w standardach Zigbee, Thread, Blu-
etooth, 2,4 GHz Proprietary oraz SubGHz 
(oddzielny tor radiowy w serii EFR32MG13). 
W najnowszych rozwiązaniach drugiej se-
rii – EFR32MG21 lub EFR32MG22, obsłu-
giwana jest większość z tych standardów, 
jednak należy zapoznać się ze specyfikacją 
(rysunek 12). W celu zróżnicowania swoich 
rozwiązań, zarówno pod względem budowy 
systemu, jak i ceny, producent przygotował 
dwie nowe rodziny układów charakteryzu-
jące się inną funkcjonalnością.

Podobnie jak w przypadku rozwiązań ob-
sługujących standard Bluetooth, tutaj rów-
nież dostępne są układy w wersji SoC, SiP 
oraz moduły PCB posiadające certyfika-
cje na dany rynek (rysunek 13). Dla takich 
branż, jak oświetlenie, firma Silicon Labs 

Rysunek 5. Układy autentykacji symetrycznej SHA-256

Rysunek 6. Układy autentykacji asymetrycznej ECDSA

Rysunek 7. Mikrokontrolery rodziny DeepCover

Rysunek 8. Kluczowe cechy układów rodziny EFR32xG21 oraz EFR32xG22

Rysunek 9. Porównanie funkcjonalności z zakresu bezpieczeństwa dla poszczególnych serii 
układów EFR32
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Symulacja i pomiar czyli LTspice i Analog Discovery 2 w rękach konstruktora. Generowanie przebiegu sinusoidalnego

Rysunek 10. Porównanie układów serii EFR32BG firmy Silicon Labs

Rysunek 11. Porównanie modułów Bluetooth firmy Silicon Labs

Rysunek 12. Porównanie układów serii EFR32MG firmy Silicon Labs

Rysunek 13. Porównanie modułów Zigbee firmy Silicon Labs

Rysunek 14. Rozwiązania dla standardu 
Z-Wave

Rysunek 15. Pobór prądu w układzie WF200

Rysunek 16. Pobór prądu w układzie 
WFM200

opracowała moduł MGM210L, który może być 
łatwo wbudowany w docelowe urządzenie.

Z-Wave odświeżony standard oraz nowa 
rodzina produktów

Firma Silicon Labs, po przejęciu firmy 
Sigma Design, wprowadziła na rynek dwa 
nowe układy bazujące na serii SoC EFR32ZG, 
pracującej w zakresie częstotliwości SubGHz. 
Standard Z-Wave został w 2017 roku odświe-
żony i wprowadzony jako wersja Z-Wave S2 
oferująca większe bezpieczeństwo w zakre-
sie komunikacji wewnątrz sieci oraz identy-
fikacji nowych urządzeń. Obecnie wszystkie 
nowe produkty rozwijane są na układach se-
rii ZGM130S lub EFR32ZG14 (rysunek 14).

Wi-Fi Low Power – najpolularniejszy stan-
dard komunikacji w wersji niskomocowej

Moduły WF200 oraz WFM200 umożli-
wiły projektantom urządzeń nowe podej-
ście do projektowania układów zasilanych 
bateryjnie, wyposażonych w komunikację 
Wi-Fi. Parametry układów (rysunek 15 i ry-
sunek 16) pozwalają na projektowanie urzą-
dzeń oraz systemów, które mogą cyklicznie 
transmitować pakiety w standardzie Wi-Fi. 
Mocną stroną obu rozwiązań są bardzo ni-
skie prądy uśpienia oraz wyłączenia, pozwa-
lające maksymalizować czas pracy na baterii.

W kwestii bezpieczeństwa obydwa roz-
wiązania pozwalają na tworzenie aplikacji 
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Rysunek 19. Diagram blokowy budowy układu RS9116 WiSeConnect

Rysunek 17. Diagram blokowy budowy układów WFM200S oraz WF200S

Rysunek 18. Diagram blokowy budowy układu RS9116 n-Link

odpornych na zewnętrzne ataki dzięki wbudowanym funkcjom bloku 
zabezpieczeń (rysunek 17).

Wi-Fi + Bluetooth, układy łączące dwa popularne standardy
Przejęcie firmy Redpine Signals przez Silicon Labs wzbogaciło 

rozwiązania producenta o układy Wi-Fi dwuzakresowe, integrujące 
również komunikację Bluetooth. Rozwiązania Redpine Signals obej-
mują układy RS9116 wersji n-Link (rysunek 18) oraz WiSeConnect 
(rysunek 19). Obydwie wersje się miejscem implementacji stosu sie-
ciowego, protokołów oraz specyfikacją dla host MCU/MPU.

Podsumowanie
Projektanci aplikacji oraz systemów bezprzewodowych, oprócz dobra-
nia właściwego protokołu, muszą również przeanalizować dostępne 
rozwiązania pod kątem kluczowych wymagań aplikacji. Zadanie nie 
jest łatwe, biorąc pod uwagę ilość dostępnych układów oraz przy-
zwyczajenia projektantów, którzy nierzadko bazują na rozwiązaniu 
znanym z poprzednich projektów.

Implementacja nowej konfiguracji jest dla wielu bardzo trudna 
już na etapie wyboru, gdzie zwykle należy nauczyć się technologii 
producenta, zdobyć potrzebną wiedzę oraz wsparcie. Dlatego projek-
tanci coraz częściej korzystają ze wsparcia inżynierów aplikacyjnych, 
posiadających wiedzę w zakresie technologii danych dostawców. 
Ponadto wiele informacji dostępnych jest po podpisaniu umów po-
ufności lub wymaga dostarczenia szczegółowych danych do pro-
ducenta. Korzystanie ze wsparcia inżynierów aplikacyjnych oraz 
sprzedaży dystrybutora znacznie skraca i upraszcza proces rozpo-
częcia pracy przy nowych projektach.

Kamil Prus
Business Development Manager

Field Application Engineer Poland
Computer Controls Sp. z o.o.

https://www.ccontrols.net/pl/


